
Schockanrufe, Enkeltrick,
Telefonbetrug & Phishing

Ein Überblick über aktuelle Bedrohungen

12. September 2023
Selbsthilfegruppe

Asthma & Allergie Kronberg e.V.
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Rainer Schmidt
Jahrgang 1954

Dipl.- Ing. für Datentechnik
Selbständiger IT- Berater

Sicherheitsberater für Senioren Kronberg

Tel.: 06173 61012
Mail: sfs@schmidt-kronberg.de



Überblick
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Psychologie

Angriffsszenarien

Technik



Überblick
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Psychologie

•Überraschung
•Sorge
•Familie
•Verlust



Überblick
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Angriffsszenarien

• Telefon
• Spam
• Schadsoftware
• Persönliche Ansprache



Überblick
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Technik
• Mobil- Anrufe
• SMS / WhatsApp
• Festnetz
• Telefonnummern- Spoofing
• Mail
• Fax



Psychologie
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• Überraschung
• Vertrauen
• Respekt
• Familie
• Bindung
• Gesprächsführung



Angriffsszenarien
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• Schockanrufe
• Unfall
• Krankheit
• Scham

• Mailbox
• Neugier
• Angst
• Schnäppchenjagd



Angriffsszenarien
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• SMS
• Finanzielle Notlage
•‚Klein‘-Beträge (<5000 EUR)

• Gehackte Seiten
• Phishing
• Schadsoftware
• Fake News



Technik
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• ALLE Kanäle
• Telefon, Mobil, Internet
• Persönliche Ansprache
• Umfrage, Callcenter, Lotterie

• Täuschung
• Vertrautes vortäuschen
• Nummern- Spoofing
• Falsche Anzeige zu Links
• Fake - Seiten



Beispiele / Demos  / Hilfen
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• Mails
• Absender
• Links
• Fake- Seiten



Beispiele / Demos  / Hilfen
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Beispiele / Demos  / Hilfen
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Beispiele / Demos  / Hilfen
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Halt. Stop. !!!
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• PAUSE !
• „ Können Sie bitte in 
10 Minuten nochmal anrufen?“

• Ruhe bewahren!
• Zeugen suchen

• Verifizieren!
• Rückruf über bekannte Nummer

• Beurteilen!
• Passt das alles mit meiner Lebenserfahrung 
zusammen?

• Polizei informieren!



Zusammenfassung
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• Ruhe bewahren
• Kontakte bereithalten
• Keine Scham!
• Normale Sicherheit:
wenig Bargeld, sicherer Zugang, 
Verschluss



Kontakte:
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• Ihre zuständige Dienststelle
Polizeistation Königstein
Am Kaltenborn 3
61462 Königstein im Taunus
Tel.: 06174 9266 - 0, Fax: 06174 9266 – 18
E-Mai: Pst.Koenigstein.ppwh@polizei.hessen.de

• Ihr Schutzmann vor Ort
Herr Falk Bonfils
Tel.: 06174 9266-16 (im Notfall immer 110 wählen!)
Email: Svo.pst-koenigstein.ppwh@polizei.hessen.de



Kontakte:

18
Sicherheitsberater für Senioren 

12.09.2023

• Ihre Stadtverwaltung
Kronberg im Taunus
Fachreferat Öffentliche Sicherheit
Tel: 06173 703 1232
Email: praevention@kronberg.de

• Zuständiges Präsidium
Polizeipräsidium Westhessen
Polizeidirektion Hochtaunus - Führungsgruppe

Saalburgstraße 116, 61350 Bad Homburg v.d.H 
www.polizei-hessen.de



Danke für Ihr Interesse.
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• Ruhe bewahren
• Zweifeln
• Nachfragen
• Persönliche IT:
aktuell / gesichert
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